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تجنب التص�د الاحت�ا�ي 
�فةغ�ي محاولةهو الاحت�ا�ي التص�د  حسابع�ادعالمُخالشخصع�الما�ي بالنفعتعود بط��قةما شخصلخداع�ش

.ا�تشافهك�ف�ةومعرفةالاحت�ا�ي التص�د منالشائعةالأنواعبعضفهمالمهممن.للخداعالمعرضالشخص

حالات التص�د الاحت�ا�ي الشائعة
الحالات اتمئوهناكالشائعة،الاحت�ا�ي التص�د حالات ع�أمثلةأر�عة��ي ف�ما 

ا كنعام،�شكل.الأخرى �د رسائلأو المكالماتمنحذر� ي ال�ب
وين لرسائلاأو الإل��ت

ي النص�ة ا إل�كتقدماليت ا ج�دةعروض� وجهتأو تصد�قها،�صعبلدرجةجد�
وماتمعلتطلبأو والنح��ة،الإملائ�ةبالأخطاءمليئةأو اتهامات،أو تهد�دات

.)PII(الشخص�ةلله��ةمحددة

المكاسب غ�ي المتوقعة
ي حالات التص�د الاحت�ا�ي هذە، يتم الاتصال بالشخص المتعرض ل

لخداع �ن
ي مسابقة لم �

ا أو خدمات �ن ا أو سلع� ا مال�� شارك فيها، و�خبارە بأنه قد ر�ــح مبلغ�
ي PIIوُ�طلب منه إرسال أموال أو معلومات 

من أجل المطالبة بمكاسبه، دون أن تأيت
ا هذە المكاسب الخاصة بك، �مكن للشخص PIIو�استخدام معلومات . أبد�

ي و�حول مدخراتك إ� 
.خ�ي حسابه الشالمُخادع أن �دخل إ� حسابك الم��ن

�ة الزائفة  الجمع�ات الخ�ي
ي حالات التص�د الاحت�ا�ي هذە، يتم الاتصال بالشخص المتعرض ل

لخداع من �ن
�ة، والذي �طلب المال بعد  . ذلكقبل شخص يتظاهر بأنه ممثل لجمع�ة خ�ي
نت للتأ�د من وجودها �ش �ة ع�ب الإن�ت ا عن الجمع�ات الخ�ي ي ابحث دائم�

كل قانوين
ع بالمال ع الآمنة عند الت�ب .ولا �ستخدم سوى بوابات الت�ب

ائب المتأخرة  ال�ف
ي حالات التص�د الاحت�ا�ي هذە، يتم الاتصال بالشخص المتعرض ل

لخداع من �ن
أو جهة حكوم�ة ) IRS(قبل شخص �د�ي أنه �مثل دائرة الإيرادات الداخل�ة 

ي حالة عدم سداد الرسوم
تتصل بك لن. أخرى، و�ــهددە بالقبض عل�ه أو ترح�له �ن

ا لطلب معلومات IRSدائرة  إذا تلق�ت مكالمة من ! ، لذلك لا تعطها لأحدPIIأبد�
ي متصفح البحث ع� ال� 

وهذا . �بهذا الن�ع، فابحث عن رقم هاتف المتصل �ن
بارە س�ساعدك ع� معرفة ما إذا كان قد تم الإبلاغ عن هذا الرقم من قبل باعت

ا للتص�د الاحت�ا�ي  خاص بك إذا انتابك التوتر، فأبلغ مدير الحالة ال. مصدر�
. بالحادثة

عروض عمل مُبهمة
ي حالات التص�د الاحت�ا�ي هذە، يتم الاتصال بالشخص المتعرض ل

لخداع من �ن
كة م��فة تعرض عل�ه وظ�فة قبل إجرائه لأي مقابلة شخص� ة أو تقدمه قبل �ش

ا إ� الوظ�فة ا ب�عطاء معلومات . رسم�� الخاصة بك إ� أي جهة عمل PIIلا تقم أبد�
ع�ة .محتملة إلا بعد التحقق أوً� من صفتها ال�ش

المعلومات المحددة �ي ما
لله��ة الشخص�ة؟

�ي أي ) PII(المعلومات المحددة لله��ة الشخص�ة 
معلومات �مكن من خلالها ال�شف عن ه��ة شخص

ال لا ع� سب�ل المث-و�شتمل . ما ع� وجه التحد�د
:ع� ما ��ي -الح�

أرقام الضمان الاجتما�ي ●
الأسماء ال�املة●
توار�ــــخ الم�لاد●
العناو�ن●
أرقام الحسابات الم�ف�ة●

رسم�ةغ�ي لهجة●
الدفعمسبقةبطاقةع�الحصولطلب●

ا؟ ماذا أ�ض�
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، / الس�دة الفاضلة ن سا�ش�ي

طة كل�فلاند لمدينة أنتِ مدينة ل. هذە الرسالة من �ش
ائب قدرە  و�ذا لم �سددي هذا . دولار2000بمبلغ �ن

!عل�كالمبلغ بحلول نها�ة الشهر، فسيتم القبض

لك ن كون بمجرد وصوله، س�. تم إرسال ضابط إ� م�ن
!الأوان قد فات

ن إ� سداد المب ا لتأخر السداد، ستحتاجني لغ نظر�
.  باستخدام بطاقة خصم مسبقة الدفع

بعض العلامات الدالة ع� أن�ي ما
؟هذە الرسالة �ي حالة تص�د احت� ا�ي



Iمحو الأم�ة الرقم�ة 1.4
مراقبة الأطفال

ي أمر و�ي باعتبارك
نتع�أطفالك�شاطمراقبةالصعبمن�كونقد الرقم�ة،التكنولوج�ا ع� �ن يتعرّضأنالمهممن.الإن�ت

نت،الأطفال ا س�كونوالذيللإن�ت ي ول�ن.والمهن�ةوالتعل�م�ةالاجتماع�ةح�اتهممنجزء�
ا المهممنه،نفسالوقت�ن أ�ض�

نت،الضارةالجوانبمنالأطفالحما�ة ي للإن�ت
نتع�ب التنمر تتضمنواليت ناسبمغ�ي لمحتوىوالوصولالإن�ت

نتع�ب والمتص�دينالما�ي والاستغلال ا الأب��ةوالمتابعةالرقابةأدواتوتعت�ب .الإن�ت ا أمر� ور�� .أطفالكحما�ةل�ن

الأساس�ةالمصطلحات
ع�الجد�دة)Appleمنالمقدمة(iOSوAndroidبرامج�شتمل
ا،مالأب��ةللرقابةتطب�قاتتتاح.مُدمجةأب��ةرقابةأدوات

�
�مكنأو جان

اؤها، حولتالمعلومامنلم��د (التطب�قاتتثب�تمنصاتع��ش
.)1.1القسمإ�الرج�عير�ب التطب�قات،متاجر 

نت التنمر ع�ب الإن�ت
ي إرسال أو ��ش أو مشاركة مح

نت �ن ي أو يتمثل التنمر ع�ب الإن�ت توى سليب
ي رسائل نص�ة أو تطب�قات أو ع

� ضار أو زائف حول شخص ما �ن
ي � مكن فيها وسائل التواصل الاجتما�ي أو المنتد�ات أو الألعاب، واليت

.  �نللأشخاص عرض المحتوى والمشاركة ف�ه ومشاركته مع الآخ� 

نت المتص�دون ع�ب الإن�ت
نت هم أشخاص بالغون �ستخدمون الإ  نت المتص�دون ع�ب الإن�ت ن�ت

ا لاستغلال الأطفال من خلال الاستعانة بالتكنولوج� ا الرقم�ة سع��
.  لتحد�د مواقع الأطفال الق�َّ واستهدافهم

عوامل تصف�ة المحتوى
لائم �سمح هذە الأدوات بالحد من وصول الأطفال إ� محتوى غ�ي م

ي العد�د من التط. لأعمارهم
ب�قات وتتاح عوامل تصف�ة المحتوى �ن

. والأجهزة والمتصفحات

ي الاستخدام
أدوات التحكم �ف

ه الأطفال تعمل أدوات التحكم هذە ع� تقل�ص الوقت الذي �صل ف�
ي �ستخدمون فيها بع ض إ� تطب�قات معينة، والساعات اليت

ب�قاتالتطب�قات المعينة، وما إذا كان ب�مكانهم الوصول إ� التط
.أم لا

المراقبةأدوات
ما فةومعر الأجهزةموقعبتتبعالأمور لأول�اءالأدواتهذە�سمح
الأخرىالجوانبع�والتعرفبأجهزتهمالأطفال�فعله

.لاستخدامها

ما �جب أن تحذر منه
باب هناك طرق عد�دة �مكن من خلالها استغلال الأطفال والش

نت تنمر باعتبارك و�ي أمر، س�ساعدك فهمك لل. ع� الإن�ت
ي منع هذا الأمر

نت �ن .والمتص�دين ع�ب الإن�ت

ن العد�د من التطب�قات والألعاب بعمل�ات ال�ش  اء داخل تتم�ي
اء مال. التطبيق �ة و�ي �سمح للأطفال ب�جراء عمل�ات �ش
اء داخل التطبي. حق�ق�ة ق عن عند الإمكان، امنع عمل�ات ال�ش

ومات ط��ق تحد�ث إعدادات الرقابة الأب��ة وتجنب ر�ط معل
ي بمتجر التطب�قات

.  حسابك الم��ن

ە من أشكال المح توى يتاح المحتوى العن�ف أو الجن�ي أو غ�ي
نت الحد من قم ب. غ�ي اللائق ع� نطاق واسع ع� شبكة الإن�ت

تعرض طفلك من خلال مراجعة مواقع ال��ب والألعاب 
.والتطب�قات قبل السماح لأطفالك باستخدامها

كنك �مكن الحد من تعرض طفلك للمحتوى الضار، ول�ن لا �م
ا ا تام� ع� تأ�د من مناقشة السلامة. تجنب هذا الأمر تجنب�

ة نت مع أطفالك مبا�ش مهارات وس�ستف�دون من هذە ال. الإن�ت
ي جوانب أخرى من ح�اتهم

.�ن
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إدارة بصمتك الرقم�ة
ي سجل�ي الرقم�ةبصمتك

وين ءكليتضمنإل��ت ي
نتع�تفعله�ش �د ورسائلنص�ةالالرسائلجميعحفظيتم.الإن�ت ال�ب

ي 
وئف اءوعمل�اتوالصور الاجتما�ي التواصلوسائلومنشوراتالإل��ت نتع�ب والبحثال�ش طبقتانهناك.دالأبإ�الإن�ت

ي المعلومات�ي الأو�الطبقة.الرقم�ةالبصمةهذەمن نتمستخدملأي�مكناليت الثان�ةالطبقةأما .إليها�صلأنللإن�ت
ي المعلوماتف�ي  نتخدمةمزود قبلمنإليها الوصول�مكناليت كاتالإن�ت نومجر�ي والحكوماتوال�ش أنالمهممن.تالإن�ت

.إدارتهاوط��قةف�هاستخدامها �مكنوما المعلوماتهذەجمعيتمك�فتعرف

الأساسیةالرقمیةبصمتك
یمكن لأصحاب العمل ومالكي العقارات البحث عن حساب

التواصل الاجتماعي الخاص بموظف أو مستأجر محتمل من
.  أجل معرفة المزید عنھ

أو Twitterإذا عثرت جھة عمل على حسابك على 
Facebook أوInstagramفما الذي سیفكرون فیھ؟ ،

أولاً، . نلإدارة بصمتك الرقمیة الأساسیة، یمكنك القیام بأمری
یع قم بضبط إعدادات الخصوصیة المفضلة لدیك على جم

شیئاً إلا لا تنشرثانیاً، . حسابات وسائل التواصل الاجتماعي
رصة فھناك دائما ف. إذا كنت لا تمانع في اطلاع الجمیع علیھ

!لاحتمالیة قیامھم بذلك

الإجمالیةالرقمیةبصمتك
شره إن بصمتك الرقمیة لا تتشكل فقط من خلال ما تنوي ن

فالشركات وجھات إنفاذ القانون والحكومات. للجمھور العام
ومجرمو الإنترنت یجمعون المعلومات من مستخدمي 

ا من یمُكن استخدام معلوماتك بعدة وسائل، بدءً . الإنترنت
.إنشاء إعلانات موجھة وصولاً إلى انتحال ھویتك

الحالات التي قد تكشف فیھا الشركات عن معلوماتھيما
حول بصمتك الرقمیة إلى سلطات إنفاذ القانون؟ وھل ھذا 

قانوني؟

ا قانونیاً، رغم أن مشاركة الشركات لبصمتك الرقمیة یعتبر أمرً 
ایة یمكنك حم. إلا أن بعض الشركات لدیھا سیاسات ضد ذلك

من VPNبصمتك الإلكترونیة من خلال استخدام خدمة شبكة 
أجل إخفاء وجودك عبر الإنترنت، ومن خلال التصفح في

وضع الاستعراض الخاص من أجل منع ملفات تعریف 
بر الارتباط، ومن خلال توخي الحذر أیضًا فیما تقوم بھ ع

!الإنترنت

الأساس�ةالمصطلحات

الإعلانات الموجهة
ن أجل إن العد�د من مواقع ال��ب �ستخدم بصمتك الرقم�ة الإجمال�ة م

ا ي زرتها سابق� .  الإعلان عن منتجات من مواقع ال��ب اليت

اض�ة الخاصة  )VPN(الشبكة الاف�ت
نت من خلال إ�شاء شبكVPNتمنحك شبكة  ة الخصوص�ة ع�ب الإن�ت

نت ع� منع مجر�ي VPNو�ساعد شبكات . خاصة من اتصال عام بالإن�ت
ي ترسلها من جهازك أو �ست اض الب�انات اليت نت من اع�ت .  قبلها عل�هالإن�ت

نت ع� شبكات  إن . مُدمجةVPNوتحتوي معظم أجهزة توج�ه الإن�ت
ا VPNإعداد شبكة  ا �س�طة شه��� معلومات لمزید من ال(قد �كلفك رسوم�

).1.2حول أجھزة التوجیھ، یرُجى الرجوع إلى القسم 

ي (الاستعراض الخاص 
)وضع التصفح المتخ�ف

نت، قد �قوم المتصفح بتس ا للإن�ت ن �ستخدم متصفح� ج�ل ما تقوم به حني
ل ملفات تع��ف نّ الارتباط و�حفظ كلمات المرور والمعلومات المال�ة و��ن

ي سبق لك ز�ارتها صفح الت/�ساعد الاستعراض. من مواقع ال��ب اليت
ي منع بعض من ذلك، وهو مهم �شكل خاص عند استخدام

الخاص �ن
.أجهزة ال�مبيوتر العامة

ملفات تع��ف الارتباط
نت �ش�ي ملفات تع��ف الارتباط إ� الب�انات المرسلة من متص فح للإن�ت

قع ال��ب وهذا �سمح لموا. و�تم حفظها ع� جهاز ال�مبيوتر الخاص بك
ذرك إذا ح. بتذكر و�سج�ل كلمات المرور وسجل التصفح الخاص بك

ك أحد مواقع ال��ب من أنه �ستخدم ملفات تع��ف الارتباط، فإن
ا للوصول إ� إجما�ي بصمتك ا

�
لرقم�ة، مما باستخدامك للموقع تمنحه إذن

.   قد يؤدي إ� ظهور إعلانات موجهة
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وسات وجدران الح وسات والحما�ة من الف�ي امج الضارة والف�ي ما�ةال�ب
ي الوسائلمنالعد�د هناك ن �مكنخلالها مناليت ن للمحتالني نتع�ب والمجرمني وصولهمبمجرد .معلوماتكإ�الوصولالإن�ت

عمل�اتوتحم�لكباسمائتمان�ةخطوطفتحبمقدورهم�صبحالشخص�ة،له��تكالمحددةالمعلوماتتتبعأو جهازك،إ�
اء وساتتعت�ب .بكالخاصالتوف�ي حسابمنالأموالع�والاست�لاءالجاريحسابكع��ش االف�ي منالضارةمجوال�ب

ي الأساس�ةالأدوات ن اليت ي المجرمونبها �ستعني
جدرانخلالنمسلامتكوع�جهازكحما�ةع�حافظ.هذەمساعيهم�ن

وساتمكافحةو�رامجالحما�ة !الموثوقةالف�ي

علامات قد تدل ع� أن 
ا وس� لد�ك ف�ي

ة النوافذ المنبثقة● ك��
ات ع� صفحتك ● حدوث تغ�ي

الرئ�س�ة
ي مرسلة من●

وين رسائل ب��د إل��ت
حسابك ولم تكتبها

نا● مجتكرار أعطال ال�مبيوتر أو ال�ب
ةتباطؤ الأداء عن �عته المتوسط●
كوجود برامج غ�ي معروفة ع� جهاز ●
�شاط غ�ي عادي●

وسات ك�ف�ة منع الف�ي
امج الضارة وال�ب

لا تنقر ع� الإعلانات المنبثقة●
منة، استخدم توص�لات ع�ب شبكات آ●

�ل ولا تقم بمشاركة الشاشة أو توص
ها جهازك بأجهزة كمبيوتر ل�ست ب

وسات حما�ة من الف�ي
●� ن ا قبل ت�ن لهاافحص الملفات دائم�
استخدم برنامج موثوق للحما�ة من●

وسات الف�ي

الأساس�ةالمصطلحات

امج الضارة ال�ب
امج الضارة �ي أي شكل من  ممة البرامج الخبیثة المصال�ب

وعادة ما تصمم . للوصول إلى جھاز إلكتروني أو إتلافھ
ر نوعًا من تعتبر فیروسات الكمبیوت. للاستیلاء على الأموال

ول إلى البرامج الضارة التي تسمح لمجرمي الإنترنت بالوص
د من لمزی(معلوماتك المصرفیة وتدمیر رصیدك الائتماني 

.)4.1المعلومات حول الائتمان، یرُجى الرجوع إلى القسم 

وس ال�مبيوتر ف�ي
وس ال�مبيوتر هو برنامج، أو رمز، ضار يهدف إ� تغي�ي ف�ي

تشار یمكن للفیروسات الان. أي جھازالطریقة التي یعمل بھا
بین الأجھزة المتصلة وسرقة كلمات المرور وتسجیل 

برید ضغطات لوحة المفاتیح وإتلاف الملفات وإرسال رسائل
ل عشوائي إلى جھات الاتصال على البرید الإلكتروني ب

وتنتشر ھذه الفیروسات من. والھیمنة على الجھاز برمتھ
قات التي خلال مرفقات البرید الإلكتروني، والملفات والتطبی

. شاركتھیتم تنزیلھا، ومحتوى التواصل الاجتماعي الذي تتم م

وسات الحما�ة من الف�ي
كة  كات، مثل �ش ، برامج Nortonتُنتِج العد�د من ال�ش

لتنزیل وتكلف حزم البرامج القابلة ل. الفیروساتللحما�ة من 
ج ھذه رسومًا شھریة، ولكنھا توفر حمایة قویة ضد البرام

.  الضارة والفیروسات

جدار الحما�ة
وس نامج لمكافحة الف�ي ات إن جدار الحما�ة هو أشبه ب�ب

وھو یراقب حركة مرور . لاتصالك بالإنترنتومخصص 
واجز كما أنھ یضع ح. الشبكة الواردة والصادرة ویتحكم فیھا

ت بین الشبكات الداخلیة الموثوق بھا وغیرھا من الشبكا
. الخارجیة غیر الموثوق بھا
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نتشبكةإن ا المعلوماتإ�الوصولجعلتقد الإن�ت ا �سمحو�ي .سهلاأمر� ب�مكانكوأصبح.اتللمعلومال��ــــعبالن�ش أ�ض�
نت،ع�ب �سهولةالجار�ةبالأحداثالمتعلقةالمعلوماتع�تع�� أناليوم نت�عتقرأەما كلل�سول�نالإن�ت �كونالإن�ت

ا ي إخباري،مصدر منأو الاجتما�ي التواصلوسائلمنمعلوماتع�تحصلكنتسواء.حق�ق��
مما تتحققأنما دائلكينب�ن

نتع�ب تقرأە .صحتهمنتتأ�د حيت الإن�ت

المعلومات المضللة

ال�اذبةالأخبار 
للة الأخبار ال�اذبة �ي عبارة مستحدثة تصف المعلومات المض

، مثل  Facebookالمنشورة ع� منصات التواصل الاجتما�ي
ف الأفراد و . Twitterو ا بني وسائل و�شيع استخدام هذە العبارة حال��

ة ول�ست ببساطة، ُ�قصد بالأخبار ال�اذبة أي معلومات زائف. الإعلام
�ي وقد �ش. لها حقائق أو مصادر أو اقتباسات �مكن التحقق منها

ن �قوم مص. الأخبار ال�اذبة إ� خطأ ما در ع� سب�ل المثال، حني
ن ل ا أنها إخباري بمشاركة معلومات لم يتم التحقق منها، ثم يتبني ه لاحق�

ي صورة مع. معلومات كاذبة
ا �ن لومات وقد تكون الأخبار ال�اذبة أ�ض�

ا ما ب. خاطئة تتم مشاركتها عن عمد اعتبارە بل قد �صف الناس شيئ�
ي واقع الأمر

ا كاذبة، ع� الرغم من صحته �ن .  أخبار�

نت، قد يتوهمو  ي العهد بالإن�ت ا من و�النسبة للأشخاص حديي� � ن أن كث�ي
والمعلومات المنشورة ع� المنصات. الأخبار الساخرة حق�ق�ة
واحدة من المنصات Onionوتعت�ب منصة  . الساخرة ل�ست واقع�ة

و�مكنك قراءة هذا المصدر ع� –الساخرة المعروفة 
theonion.com  .

ا التعرف ع� المعلومات المضللة دائما احرص. ل�س من السهل دائم�
ة لتكون مص ف درك ع� استخدام وسائل إعلام موثوقة وغ�ي متح�ي

وقة و�مكنك أن تختار ز�ارة أحد تطب�قات ال��ب الموث.الإخباري
 Wall Street، أو New York Times: التال�ة لمتابعة الأخبار

Journal أو ،Washington Post أو الإذاعة العامة الوطن�ة ،
)NPR( أو ،Economist أو ،New Yorker أو ،Reuters أو ،

Atlantic أو ،Politico) لم��د من المعلومات حول إذاعةNPR ،

ي اخت�ار المصدر الإعلا�ي الم
ي نها�ة المطاف، لك الح��ة �ن

فضل �ن
ا أن تقرأ وجهات نظر مختلفة. لد�ك المثال، فع� سب�ل. حاول دائم�

ا من المصادر الم درجة قد �كون المصدر الإعلا�ي المفضل لد�ك واحد�
ي قراءة مصدر إخباري دو�ي . أعلاە

ا، و�ذا كان الأمر كذلك، ففكر �ن أ�ض�
ي �ي  ي يب ي نظر أم��ك�ة ودول�ة ). BBC(مثل يب وهذا �قدم لك وجهيت

اسة حول الأخبار، وس�سمح ل�ل بتك��ن آرائك المتعلقة بالس�
ها من الأحداث الجار�ة �شكل أفضل .  والحكومة وغ�ي

ا�تشاف المعلومات المضللة
�ن ل�ست هناك ط��قة سهلة لا�تشاف المعلومات المضللة، ول

:  �مكنك البدء باتباع الخطوات التال�ة

ي 
ال��اء المعلومائت

ي مارس 
المعلومات ) WHO(، وصفت منظمة الصحة العالم�ة 2020�ن

وس كورونا ب نت حول جائحة ف�ي اعتبارها المضللة الموجودة ع� الإن�ت
ا« ع� ولمكافحة المعلومات المضللة الموجودة. »و�اءً معلومات��

، أطلقت منظمة الصحة العالم�ة حمل ة وسائل التواصل الاجتما�ي
وس كورونا ة حول ف�ي المثال، فع� سب�ل. لدحض الشائعات المنت�ش

وس لم يثبت أن تناول الثوم �ح�ي الأشخاص من التقاط عدوى ف�ي 
.  كورونا

�شكك ف�ما تقرأە●
ي ● كن ع� درا�ة بالمنصات اليت

ل تقدم معلومات مضللة �شك
شائع

تقصَّ الحقائق ●

ا استخدام تطب�ق ات، كما �مكنك أ�ض�
ز لتق�ي الح قائق مثل تطبيق رو��ت

)Reuters fact check( من أجل ،
:  ا�تشاف المعلومات المضللة

www.reuters.com/fact-check.


