
ی  داری هاجلوگ�ی از کلاه�ب
داری لحاظاز شدەدادەف��بشخصق�متبهکهاسترو�ش بهک�ف��ببرایخ�انتکارانهعمل�کاز عبارتکلاه�ب

ن .برسدمفاد م�دهد انجامنادرستعملاینشخص�کهبهما� دارین�عچند دا�سنت چگونههاینکو استمهمکلاه�ب
.ش��دها آنمتوجه

داری های معمو� کلاه�ب
داریاز نمونهچهار ز�ر در  وجود ر د�گن�عصدها .استشدەآوردەرایجهایکلاه�ب

�ارائهرا ایی پ�شنهادهکهمتوین �ا ها ا�م�لها،تماسآنمراقبک�،طور به.دارد
� تهد�د است،سختباورکرد�شکهاستخوبآنقدر کهدهند  زدن،متته�ا آم�ی

را )PII(�شخ�صقابلشخ�اطلاعات�ا باشد،دستوریو املایی خطاهایاز پر 
.کننددرخواست

برندە شدن های غ�ی منتظرە
داری ها، در  ه � شود و به شخ� که ف��ب دادە � شود تماس گرفتاین کلاه�ب

کت نکردە اند، پ ول، جنس �ا به آنها گفته � شود که در رقابیت که در آن �ش
ارسال کنند PIIاز آنها درخواست م�شود که پول �ا . خدمات را بدست آوردە اند

خواهد این برندە شدن ها هرگز به حق�قت تب�دل ن. تا صاحب برد خود شوند
ساب ،شخ� که این ف��ب را بازی � کند � تواند به حPIIبا استفادە از . شد

� پ�دا کند و �س انداز شما را به حساب شخ� خ ود انتقال بان� شما دس�ت
.دهد

�ه جع�  موسسات خ�ی
داری ها، با شخص که ف��ب دادە م�شود از طرف شخ� که در این کلاه�ب

د، کس �ه است تماس صورت م�گ�ی �که بعدا� وانمود � کند نمایندە موسسه خ�ی
�. پول درخواست م�کند ه را به هموارە برای تأی�د اعتبار آنها، موسسات خ�ی

صورت آنلاین جستجو کن�د و فقط از راە های اهدای ا�من برای اهدا پول
.استفادە کن�د

مال�ات سابقه 
داری ها، شخص ف��ب خوردە توسط شخ� که ادعا � ک ند در این کلاه�ب

�ا ر�است دولیت د�گر است، فراخواندە) IRS(نمایندە خدمات درآمدهای داخ� 
ی �ا تبع�د قرار دادە م�شود مگر اینک ه ه��نه ای � شود و مورد تهد�د دستگ�ی

ن PIIهرگز برای درخواست IRS. پرداخت کند د، بنابراین هیچ چ�ی ی تماس ن� گ�ی
ندە را در در صورت در�افت این ن�ع تماس، شمارە تلفن تماس گ�ی ! ارائه نده�د

نیت خود جستجو کن�د �د این به شما کمک � ک. براوزر جستجوی ان�ت ند �اد بگ�ی
داری گزارش شدە باشد �ا خ�ی  ا�ر نگران . که قبً� این شمارە به عنوان کلاه�ب

. هست�د، حادثه را به مدیر قض�ه خود گزارش ده�د

پ�شنهاد وظ�فه غ�ی منتظرە
داری ها، با شخص که ف��ب دادە م�شود از طرف �ک �ش  کت جع� در این کلاه�ب

ه آنها نکردە تماس گرفته � شود که قبً� مصاحبه حضوری �ا درخواست رس� ب
وع�ت PIIهرگز . است، شغل پ�شنهاد � دهد خود را بدون تأی�د صحت م�ش

.آنها، به کارفرمای بالقوە نده�د

معلومات شخ� قابل 
�شخ�ص چ�ست؟

هر ن�ع ) PII(معلومات شخ� قابل �شخ�ص 
خص معلومایت است که � تواند به طور خاص �ک ش

د این شامل، اما نه محدود به، موار . را شناسایی کند
:ذ�ل میباشد

اجتما�تأمینات شمارە ●
نام کامل●
تار�ــــخ تولد●
آدرس ها●
شمارە های حساب بان�●

رس�غ�ی لهجه●
پرداختپ�شکارتبرایدرخواست●

د�گر چه؟

 ، ن سلام خانم سانچ�ی

2000شما . این پ�ام از طرف پول�س کل�فلند است
ان ماە ا�ر تا پا�. دالر مال�ات شهری قرضدار هست�د

!داین پول را پرداخت نکن�د، دستگ�ی خواه�د ش

د�دە �ک مامور پول�س به سمت خانه شما ارسال گر 
دیر ا�ر وی به خانه شما برسد د�گر �س�ار . است

!خواهد بود

د از ط��ق پرداخت تاخ�ی �افته است، شما با�از اینکه 
داخت این ه��نه را پرداخت ک .  ن�د�ک کارت پ�ش�پ

بر�ن �شاین های �ک پ�ام 
داری کدام ها اند؟ کلاه�ب
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نظارت بر اطفال
در را اطفالهکاستمهم.باشددشوار تواند �شما فرزندانآنلاینفعال�تبر نظارتد�جیتال،ع� در والدینعنوانبه

نتمعرض  از بخ�ش اینکهده�د،قرار این�ت
گ

ن در .بودخواهد آنها ایحرفهو آموز�ش اجتما�،زند� از محافظتحال،عنی
نت،م�ض هایجنبهبرابر در کودکان ی،حملهجملهاز این�ت شکارچ�انو ما�سوءاستفادەنامناسب،محتوایسای�ب

ل.استاهم�تحائز آنلاین وریشما فرزنداناز محافظتبراینظارتابزارهایو والدینکن�ت .است�ض

کل�دیاصطلاحات
iOSوAndroidجد�دافزار نرم (Apple)ولموارد دارای برایکن�ت

لهایبرنامه.باشند�والدین �ا را�گانتصور بهوالدیناضا�ض کن�ت
سدر برنامهنصبهایعاملس�ستمدر خ��د  رایب(هستنددس�ت

).1.1کن�دبرر�برنامه،هایفروشگاەمورد در ب�ش�ت اطلاعات

ی  )Cyberbullying(حمله سای�ب
ن مطا �ک ساخنت ی عبارت از ارسال، �ست، �ا �ش لب حمله سای�ب
، م�ض �ا کاذب در مورد شخ� است که در پ�ام رسایض  ، من�ض متین
راد � برنامه ها، رسانه های اجتما�، انجمن ها �ا بازی هایی که اف

ا� کنند � �ک � توانند مطالب را با د�گران مشاهدە نمایند، اش�ت ا �ش
.  سازند � باشد

شکارچ�ان آنلاین
ال سوء شکارچ�ان آنلاین کار�ران آنلاین بالغ هستند که به دنب
ف و استفادە از کودکان با استفادە از تکنولوژی د�جیتال بر  ای �افنت

. هدف قرار دادن افراد ز�ر سن قانویف هستند

ف�ل�ت محت��ات
� اطفال را به محت��ات نامناسب محدود م .  �سازداین ابزار ها دس�ت

راوزرها ف�ل�ت محت��ات در �س�اری از برنامه ها، دستگاە ها، و ب
.  موجود � باشند

ل  استفادەکن�ت
� کودکان به برنامه های خاص، س ل ها زمان دس�ت اعایت را این کن�ت

ا آنها به که در آن از برنامه های خا� استفادە � کنند و اینکه آ�
� داشته باشند، محد .ود � کنندنحوی میتوانند به برنامه ها دس�ت

نظاریت ابزارهای
کنند،یب رد�ارا ها دستگاەمکاندهد �امکانوالدینبهابزارها این

مورد در و د دهن�انجامکاریچهخود هایدستگاەبا کودکانببینند 
ن آنها از استفادەهایجنبهسایر  ند�اد ن�ی .بگ�ی

� باش�م در یپ جستجوی چه چ�ی
دارند که اطفال، و جوانان میتوانند در وجود شیوە های ز�ادی

ند نت مورد سوء استفادە قرار گ�ی ن به عنوان والدی. ان�ت ن، دا�سنت
ی و شکارچ�ان آنلاین � تواند به ش ما در مورد حمله سای�ب

ی از این امر کمک کند .درجلوگ�ی

امه ای �س�اری برنامه ها و بازی ها دارای خ��داری های درون برن
ای واق� اینها به کودکان اجازە � دهد تا خ��داری ه. � باشند

مات در صورت امکان، با به روزرساین تنظ�. ما� انجام دهند
ی کن�د و  ل والدین از خ��د درون برنامه ای جلوگ�ی از پیوند کن�ت

.  ی کن�ددادن اطلاعات بان� خود به فروشگاە برنامه جلوگ�ی 

، جن� �ا  ن طور نامناسب بهمحت��ات محت��ات خشونت آم�ی
� است نت قابل دس�ت دە در ان�ت ه به قبل از اینک. گس�ت

ف فرزندانتان اجازە ده�د از آنها استفادە کنند، در معرض قرارگرفنت
ا فرزندتان از ط��ق مرور وب سا�ت ها، بازی ها و برنامه ه

.محدود کن�د

ف فرزندتان در برابر محت��ا ان قرار گرفنت ف ت م�ض � توان م�ی
ی کردە نمیت .  وان�دمحدود ساخت، اما به طور کامل از آن جلوگ�ی

نت را طور مست ق�م با اطمینان حاصل کن�د موض�ع ا�میض ان�ت
ایر �س�اری از این مهارت ها در س. اطفال تان صحبت کن�د

 آنها مف�د خواهد بود
گ

.جنبه های زند�
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مدی��ت آثار فعال�ت های د�جیتا� شما
ون��رکورد شما د�جیتا�هایفعال�تآثار  نتدر کهاستکاریهر ال��ت ،پ�امهر .ده�د�انجامان�ت در �ستا�م�ل،متین

نیت جستجویو خ��د تص��ر،اجتما�،هایرسانه ەهم�شهبرایان�ت د�جیتا�هایل�تفعاآثار اینبرای.شود�ذخ�ی
ن .دارندوجود لا�هدو  نیت کار�ر هر توسطکهاستاطلاعایت لا�هاولنی �قابلاین�ت از کهاستلاعایت اطدوم،.استدس�ت

نتخدماتدهندەارائهطرف کتشما،ان�ت یمجرمانو ها دولتها،�ش سقابلسای�ب کهئلهمسایندرک.باشددس�ت
.استمهمکرد،مدی��ترا آنتوان�چگونهو شود �انجامآنبا کارهایی چهشدە،آوریجمعاطلاعاتاینچگونه

شماآثار فعالیت ھای دیجیتالی اساسی
انھ کارفرمایان و صاحبان زمین ممکن است از طریق حساب رس

طلاعات اجتماعی یک کارمند یا مستاجر احتمالی جستجو کنند تا ا
.  بیشتری در مورد آنھا کسب کنند

رام شما را اگر یک کارفرما حساب توییتر، فیس بوک یا اینستاگ
پیدا کند، آنھا چھ فکر خواھند کرد؟

یتوانید برای مدیریت آثار فعالیت ھای دیجیتالی اساسی خود شما م
نخست، تنظیمات محرمیت دلخواه خودرا . دو کار را انجام دھید

ط فقدوم، . در تمامی حساب ھای رسانھ اجتماعی خود عیار کنید
برای تانچیزی را پست کنید کھ اگر توسط ھمھ دیده شود 

!ھمیشھ احتمال دارد کھ آنھا ببینند. مشکلی نباشد

مامجموع آثار فعالیت ھای دیجیتالی ش
ی کنید آثار فعالیت ھای دیجیتالی شما را تنھا آن چیزھایکھ فکر م

شرکت ھا، مجریان قانون، دولت. عامھ ساختھ شده شکل نمی دھد
ی ھا و مجرمان سایبری اطلاعاتی را از کاربران اینترنت جمع م

اطلاعات شما می تواند بھ روش ھای مختلفی از ایجاد . کنند
.تبلیغات ھدفمند تا سرقت ھویت شما استفاده شود

در چھ مواردی یک شرکت می تواند اطلاعات مربوط بھ آثار 
ا این فعالیت ھای دیجیتالی شما را بھ مجریان قانون ارائھ دھد؟ آی

امر قانونی است؟

تالی در حالی کھ برای شرکت ھا مجاز است آثار فعالیت ھای دیجی
ی علیھ شما را بھ اشتراک بگذارند، برخی از شرکت ھا پالیسی ھای

، از آثار VPNشما می توانید با استفاده از یک سرویس . آن دارند
نلاین فعالیت ھای دیجیتالی خود برای مخفی نگھداشتن حضور آ

ری خود، گشت و گذار در حالت براوزنگ خصوصی برای جلوگی
از کوکی ھا، و با دقت کارھایی کھ آنلاین انجام می دھید، 

!محافظت کنید

کل�دیاصطلاحات

تبل�غات هدفمند
یی که �س�اری از وب سا�ت ها برای تبلیغ محصولات از وب سا�ت ها

.  تفادە � کنندقبً� بازد�د کردە ا�د، از آثار فعال�ت های د�جیتا� شما اس

)VPN(شبکه خصو� مجازی 
نیت VPNیک عامه، به با ا�جاد �ک شبکه خصو� از �ک اتصال این�ت

کمک � کند تا مجرمان VPN. شما محرم�ت آنلاین ارائه � دهد
ی اطلاعات را که از دستگاە خود � فرست�د و در�افت � کن�د سای�ب

ی کنند نیت دارای . جلوگ�ی تنظ�م . خودی � باشدVPNا��� روتر های ان�ت
برای (ه��نه کوچک ماهانه در بر خواهد داشت VPNنمودن �ک 

).1.2معلومات بیشتر درمورد روتر ھا، بررسی کنید 

)حالت گمنام(خصو� گردش 
نیت استفادە � کن�د، ممکنمرورگر هنگا� که از �ک  است کارهایی را ان�ت

ە که انجام � ده�د ضبط کند، رمز های عبور و اطلاعات ما� را ذخ �ی
.  ندکردە و کو� ها را از وب سا�ت های قبً� بازد�د شدە دانلود ک
ی از بر�ن از این موارد کمک � ک ند و براوزنگ خصو� به جلوگ�ی
.تاستفادە از آن در کمپیوتر عامه از اهم�ت و�ژە ای برخوردار اس

کو� ها
نت و ذخ�ی مرورگر کو� ها به اطلاعایت ارسال شدە از �ک  ە شدە بر ان�ت

نند رمزهای با این کار وب سا�ت ها � توا. روی کمپیوتر شما ارتباط دارد
ا�ر �ک وب .شما را به خاطر �سپارند و ضبط کنندگردش عبور و سابقه  

ستفادە از سا�ت به شما هشدار داد که از کو� ها استفادە � کند، با ا
� به آثار فعال�ت های د�ج یتال خود وب سا�ت شما به آن اجازە دس�ت

.   را دادە ا�د، که ممکن است منجر به تبل�غات هدفمند شود
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بدافزارها، و�روس ها، محافظت در برابر و�روس و فایروال ها

دارانکهدارد وجود �س�اریهایروش یمجرمانو کلاه�ب �شما اطلاعاتبهتوانند �سای�ب از �س.باشندداشتهدس�ت
� باز شما نامبهرا باریاعتخطتوانند �کنند،�رد�ایب را شما �شخ�صقابلشخ�معلومات�ا شما،دستگاەبهدس�ت

از ارتعبافزارها بد و ها و�روس.کنند�قتشما انداز �سحساباز و کنند چارجخود چکحساببهرا خ��د کنند،
ن با کهباشند �اص�ابزارهای ن با .رسانند��اریامر ایندر مجرمنی ،هایروالفایو و�روسانیت افزار نرمداشنت از معت�ب
!کن�دمحافظتخودتانو دستگاە

ن �شاین های که شما ممک
و�روس داشته باش�د

آشکار شدن در�چه های پاپ اپ ●
طور اغلب

ات در صفحه اص� شما● تغی�ی
ل ا�م�ل هایی که از حساب شما ارسا●

شدە اند که شما ننوشته ا�د
خرایب های معمول در کمپیوتر �ا ●

برنامه های شما
عمل�رد کندتر از اوسط●
انبرنامه های نامعلوم در دستگاە ت●
فعال�ت های عج�ب●

وس چگونه از بدافزار و و�ر 
ی کرد ها جلوگ�ی

ن�دروی تبل�غات پاپ اپ کل�ک نک●
ادە از اتصالات شبکه مصئون استف●

را که کن�د، و صفحه کمپیوتر هایی 
نت محافظت از و�روس ندارند به ان�ت 

وصل نکن�د
ها هم�شه قبل از دانلود نمودن فا�ل●

آنرا سکن کن�د
بار از �ک نرم افزار ضد و�روس با اعت●

استفادە کن�د

کل�دیاصطلاحات

بدافزار
ی یا نرم افزار مخرب است کھ برای دستیاببدافزار هر ن�ع 

این . تآسیب رساندن بھ دستگاه الکترونیکی طراحی شده اس
ویروس ھای . اغلب برای سرقت پول طراحی شده است

کمپیوتری نوعی نرم افزار مخرب ھستند کھ بھ مجرمان
ھند سایبری امکان دسترسی بھ اطلاعات بانکی شما را می د

ت برای معلوما(شما صدمھ میرساند ) اعتبار(و بھ کریدت 
.)4.1بیشتر در مورد کریدت، بررسی کنید 

و�روس کمپیوتر
ب است �ک و�روس کمپیوتری عبارت از نرم افزار �ا کد مخر 

یروس و. استیک دستگاهکه دارای هدف تغی�ی در عمل�رد 
ھا می توانند بین دستگاھھای متصل پخش شده، رمز ھای

اسد عبور را سرقت نموده، بھ سیستم وارد شده، فایلھا را ف
.  کنندسازند، مخاطبین ایمیل اسپم و حتی دستگاه را تصرف

آنھا از طریق ضمیمھ ھای ایمیل، فایل ھا و برنامھ ھای 
دانلود شده و محتویات رسانھ ھای اجتماعی مشترک پخش

.  شوند

محافظت در برابر و�روس
کت ها، مثل نورتن، نرم افزار  رابر محافظت در بچندین �ث

ل این بستھ ھای نرم افزاری قاب. ویروس تولید می کنند
دانلود ھزینھ ماھانھ دربر دارند، اما محافظت جدی در برابر

. بدافزارھا و ویروس ھا دارند

فایروال
صال برای ات�ک فایروا�ل مشابه نرم افزار انیت و�روس 

تردد ورودی و خروجی شبکھ را .  انترنت شما می باشد
ھمچنین موانعی بین . نظارت و مورد کنترول قرار میدھد

ابل شبکھ ھای داخلی قابل اعتماد و شبکھ ھای خارجی غیر ق
. اعتماد ایجاد می کند
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نت سدر آساین بهرا اطلاعاتاین�ت ن .استدادەقرار دس�ت امروز،.استتهساخفراهمرا اطلاعات��ــــعانتشار امکانهمچننی
� آنهر اماکن�د،�افتآنلاینبصورترا فع�رو�دادهایبهم��وطاطلاعاتراحیت بهتوان�د �شما  نتدر کهیچ�ی این�ت

ی،منابعاز چهو آور�د بدستاجتما�هایرسانهط��قاز را خود اطلاعاتچه.ن�ستدرستخوان�د � م�شههخ�ب
.شودتائ�د آنصحتتا کن�د برر�م�خوان�د،آنلاینکهرا آنچهبا�د 

اطلاعات نادرست

های جع�خ�ب
تم اخبار جع� عبارت جد�دی است که اطلاعات غلط را در س�س

ح � عامل های رسانه های اجتما�، مانند ف�س بوک و ت��ی�ت �ش 
فادە � این عبارت امروزە معموً� توسط افراد و رسانه ها است. دهد
ن به عبارت سادە تر، اخبار جع� بدان معین است که ای. شود

ل قول اطلاعات نادرست است و دارای هیچ گونه حقایق، منابع �ا نق
تباە اطلاق اخبار جع� میتواند به �ک اش. های قابل اثبات ن� باشند

ی اطلاعایت را که ب. گردد رر� �شدە به عنوان مثال، ا�ر �ک منبع خ�ب
ا� � گذارد، که بعدا� درک � کنند نادرست .  بودە استاست به اش�ت

ن � تواند اطلاعات نادرسیت باشد که ع مدا� به اخبار جع� همچننی
ا� گذاشته � شود ی را اخب. اش�ت ف ار جع� افراد حیت ممکن است چ�ی

.  بنامند که این میتواند واق� باشد

نت ناآشنا هستند، �س�اری ا ن �ا به نظر کساین که با این�ت آم�ی ن ز منابع ط�ن
، منابع رسانه ای حق��ق باشد ن رم های معلومات در پلت ف. طعنه آم�ی

ن حق��ق ن� باشند آم�ی ن فف عبار . ط�ن ت از �ک پلت فرم معروف ط�
Onion شما � توان�د این منبع را در -استtheonion.com
. بخوان�د

ز هم�شه ا. شناسایی اطلاعات نادرست هم�شه آسان ن� باشد
ستفادە رسانه های معت�ب و یب طرفانه به عنوان منبع خ�ب خود ا

ن ز�ر � توان�د برای اخبار خود از �� از برنامه های وب م.کن�د طمنئ
 ,New York Times, Wall Street Journal: بازد�د کن�د

Washington Post, National Public Radio (NPR), 
Economist, New Yorker, Reuters, Atlantic, or Politico.

.  در نها�ت، منبع رسانه ای مورد نظر شما تصم�م خود شماست
وان مثال، به عن. هم�شه س� کن�د د�دگاە های مختلف را بخوان�د

ن ا�. شا�د منبع رسانه ای مورد نظر شما در بالا ذکر شدە باشد ر چننی
ن المل�، مانند  ی بنی ن در نظر BBCاست، خواندن �ک منبع خ�ب را ن�ی

�د ن المل� در مورد اخ. بگ�ی بار را فراهم این د�دگاە ا�الات متحدە و بنی
� کند و به شما این امکان را � دهد تا نظرات خود را در مورد 

.  س�است، دولت و سایر رو�دادهای فع� شکل ده�د

شناسایی اطلاعات نادرست
ما � هیچ راە آساین برای شناسایی اطلاعات نادرست وجود ندارد، ا

وع کن�د :  توان�د با انجام مراحل ز�ر �ش

Infodemic
اطلاعات غلط ) WHO(، سازمان ص� جهان 2020در مارچ سال 

نت راجع به ب�ماری همه گ�ی کروناو�روس را  �ک موجود در این�ت
"infodemic "انه برای مقابله با اطلاعات غلط موجود در رس. نام�د

دە درمWHOهای اجتما� ، ورد کمپاین را برای دفع شا�عات گس�ت
وع کرد حافظت به عنوان مثال، خوردن س�ی برای م. کورونا و�روس �ش

. تافراد در برابر مصاب شدن به کرونا و�روس اثبات �شدە اس

�که م�خوان�د را مور ● ن د هر آن چ�ی
سوال قرار ده�د

درک کن�د کدام پلت فرم ها ●
معموً� اطلاعات غلط

را ارائه � دهند
حقایق را مورد تحقیق●

قرار ده�د 

ن � توان�د از برنامه هایی مان ند همچننی
ز برای مشاهدە برر� واقع�ت رو��ت

:  اطلاعات غلط استفادە کن�د
www.reuters.com/fact-check.
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